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Bijdrage ICT aan bedrijfsresultaat  
helder met auditing

Goede voorbereiding en opdrachtformulering onontbeerlijk

ICT speelt binnen organisaties een steeds belangrijkere rol doordat bedrijfspro-

cessen in toenemende mate worden geautomatiseerd. Om de kwaliteit van die 

processen te kunnen borgen is het van belang regelmatig de procesondersteu-

nende automatiseringsvoorzieningen te (laten) toetsen of beoordelen. Het uit-

voeren van een audit is een goede manier om zekerheid te verschaffen óf om 

onzekerheid weg te nemen over de bijdrage die de ICT aan de bedrijfsvoering 

levert. Voorwaarde voor succes is echter wel een goede voorbereiding en 

opdrachtformulering.

kunnen komen. Een goede voorberei-
ding en opdrachtformulering van een 
ICT-audit is dan ook onontbeerlijk.

Auditfasen
Bij een audit zijn in grote lijnen een 
aantal fasen te onderkennen (zie af-

beelding 1). Het voorbereiden van 
een audittraject gebeurt door per fase 
stil te staan bij een aantal aandachts-
punten die bepalend zijn voor de 
kwaliteit van het eindresultaat. In dit 
artikel gaan we, na een korte toelich-
ting op de fasering, in op een tweetal 
aandachtspunten. Dit zijn de vorm 
van de audit en de keuze voor het 
tijdstip om een audit uit te voeren.

Aan de hand van een analyse per 
fase kan de opdrachtgever de ver-
wachtingen van het traject vooraf ex-
pliciet maken en hiermee de basis leg-
gen voor een goed eindresultaat. Bij 
het formuleren van de opdracht staan 
drie dingen centraal: het afbakenen 
van de scope van de opdracht, het 
maken van een keuze over de vorm 
van de audit en het bepalen van een 
normenkader. Speciaal aandachtspunt 
bij de bepaling van de scope van een 
audit is het niveau waarop het onder-
zoek wordt uitgevoerd. In het geval 
van een ICT-audit speelt bijvoorbeeld 
de vraag of deze gericht is op de infor-
matie, de informatievoorziening of de 
informatiesystemen.

Als voorbereiding op de uitvoering 
van het onderzoek komt het proces 
en de methode van uitvoering aan de 
orde. Hierin spelen praktische zaken 
als interviews en documentatie een 
rol, waarbij het met name gaat om 
vooraf na te denken over welke infor-
matie beschikbaar is en hoe deze ter 
beschikking kan worden gesteld. Het 
aantal interviews, de doorlooptijd en 
de aard van het bronmateriaal zijn in 
belangrijke mate bepalend voor de 
diepgang van het onderzoek.

Om zicht op de ICT binnen organisaties 
te krijgen en te houden is een audit een 
belangrijk en waardevol instrument. 
Zowel voor opdrachtgevers als uitvoer-
ders is het van groot belang bewust 
om te gaan met de verschillende ver-
schijningsvormen waarin audits voor 

Afbeelding 1. Globale fasering van een audit.
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audit, het vraaggestuurd onderzoek, 
de second opinion en de quickscan. 
Deze opsomming is niet limitatief; 
het is zeer goed mogelijk om bijvoor-
beeld verschillende aspecten van de 
genoemde trajecten te combineren al 
naar gelang de specifieke omstandig-
heden.

Formele audit: bij het uitvoeren van 
een formele audit hanteert men 
veelal een bestaand normenkader, 
waartegen een toetsing van het te 
onderzoeken object plaatsvindt. Door 
zich te beperken tot de voorgeschre-
ven normen zullen de uitkomsten van 
de audit zich beperken tot het objec-
tief vaststellen of aan de normen 
wordt voldaan of niet. De eigen visie 
van de auditor of interpretatie van 

waarnemingen wordt in dit soort tra-
jecten buiten beschouwing gelaten. 
Voorbeelden van veelgebruikte nor-
menkaders in de ICT zijn de code 
voor informatiebeveiliging, Prince2 
(voor de inrichting en uitvoering van 
projecten), Cobit (voor het inrichting 
van IT-governance), ITIL (voor de in-
richting en uitvoering van ICT-be-
heer), contractvoorwaarden en pro-
gramma’s van eisen.

Vraaggestuurd onderzoek: bij deze 
variant geeft de opdrachtgever vooraf 
aan op welke vragen hij of zij een ant-
woord zou willen hebben. De vragen 
bepalen de richting van het onder-
zoek, en het wordt dus niet gestuurd 
door een te hanteren normenkader. 
De onderzoeker heeft hierdoor meer 
vrijheid om te bepalen op welke wijze 

hij te werk gaat en er is hierdoor in 
het algemeen ook meer ruimte voor 
eigen meningen of interpretaties.

Second opinion: deze vorm van be-
oordelen, die we ook wel expert opi-
nion of contra-expertise noemen, laat 
de auditor nog meer vrijheid in de 
wijze waarop de uitvoering van de 
opdracht plaatsvindt. Het is mogelijk 
om een second opinion uit te voeren 
aan de hand van een vooraf vastge-
steld normenkader, maar de expert 
kan ook geheel vanuit zijn eigen des-
kundigheid een oordeel over het te 
onderzoeken object geven. Het ver-
dient wel aanbeveling om vooraf met 
de opdrachtgever expliciet te maken 
in welke mate subjectiviteit een rol 
mag en zal spelen.

Quickscan: de quickscan leent zich, 
zoals de naam al aangeeft, uitstekend 
voor het verkrijgen van een snel en 
globaal oordeel over een onderzoeks-

Volgende stap is het oordeel. De lite-
ratuur beschrijft een audit als een 
proces waarin een deskundig, onpar-
tijdig en onafhankelijk oordeel wordt 
gevormd over één of meerdere as-
pecten van een te onderzoeken object. 
Cruciaal is om goed vast te stellen 
welke objecten men gaat onderzoe-
ken en op welke aspecten het onder-
zoek zich concentreert.

Fase vier is de oplevering van de resul-
taten, waarbij de terugkoppeling van 
de auditresultaten plaatsvindt. Aan-
dachtspunt hierbij is de keuze om de 
rapportage in beperkte kring plaats te 
laten vinden of de resultaten ook open-
baar te maken. Dit heeft ook conse-
quenties voor de wijze waarop de 
verslaglegging plaatsvindt, bijvoor-
beeld in rapport- of presentatievorm.

Ten slotte speelt het opvolgen van 
bevindingen, conclusies en aanbeve-
lingen een rol: het is goed om vooraf 
stil te staan bij de consequenties die 
verschillende uitkomsten van het on-
derzoek zullen of kunnen hebben. In 
dit kader kan een opdracht in eerste 
instantie bewust oriënterend van 
aard zijn waarna men, afhankelijk van 
de uitkomsten, een diepgaander on-
derzoek start.

Kiezen van een passende auditvorm
Een belangrijk punt bij het formule-
ren van de opdracht is het kiezen van 
een passende auditvorm. Er bestaan 
meerdere soorten trajecten waarin 
een oordeel over iets wordt gegeven. 
Als er behoefte is aan een formele 
vaststelling, zoals bijvoorbeeld in het 
geval van een conflict of een financi-
ele kwestie, dan ligt een formele audit 
voor de hand. Is er echter sprake van 
een meer oriënterende situatie dan 
komen second opinions of quick-
scans in beeld. Een zeer formele audit 
is dan een te zwaar middel. Hierna 
volgt een overzicht van een viertal 
vormen van beoordeling van een be-
paalde situatie, namelijk de formele 

Losse pols
Het uit de losse pols verstrekken 
van opdrachten voor het uitvoeren 
van audits leidt in de praktijk tot 
verschillen van inzicht tussen de 
opdrachtgever en uitvoerder. De 
opdrachtgever moet zijn opdracht 
zorgvuldig formuleren, waarbij hij 
zelf duidelijk voor ogen heeft 
welke resultaten nodig zijn. Dit 
voorkomt dat pas aan het einde 
van de opdracht verschillen in per-
ceptie met betrekking tot opdracht, 
vorm en proces naar voren komen, 
waarmee ook de bevindingen van 
een audit in het geding komen. Dit 
sluit aan bij de visie van professor 
De Caluwé in Business Process 
Magazine 5 van september 2004, 
waarin hij aangeeft dat “de formu-
lering van de adviesvraag sterk 
bepalend is voor de kwaliteit van 
het advieswerk”.

Een audit is ook goed 

bruikbaar om  

de huidige stand van 

zaken weer te geven
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seert zich dat het van belang is om 
eerst een goed beeld te krijgen van 
de huidige stand van zaken binnen 
het bedrijf, alvorens concrete stap-
pen te ondernemen. Zo’n analyse, 
waarin diverse aspecten van de ICT-
organisatie worden belicht, geeft een 
basis voor een passende uitbeste-
dingsstrategie maar kan ook aanlei-
ding zijn om eerst nog aanvullende 
maatregelen te treffen alvorens over 
te gaan tot uitbesteding. Tegelijkertijd 
realiseert de directeur zich dat hij als 
opdrachtgever voor zichzelf eerst een 
aantal vragen zal moeten beantwoor-
den om zoveel mogelijk voordeel uit 
de opdracht te halen.

De analyse uit voorgaand voorbeeld 
is in te vullen door middel van een 
audit die voorafgaand aan eventuele 
te ondernemen stappen op het ge-
bied van outsourcing plaatsvindt. Het 
is in wezen een onderzoek of aan ba-
sisvoorwaarden voor een succesvol 
outsourcingstraject wordt voldaan. 
Deze basisvoorwaarden vormen ei-
genlijk het normenkader voor het on-
derzoek. Omdat de basisvoorwaar-
den geen wet van Meden en Perzen 
vormen maar voor elke organisatie 

object. Met de resultaten van de quick-
scan kan men vaststellen in welke 
richtingen verder onderzoek of ont-
wikkeling zou moeten plaatsvinden. 
De quickscan kan de basis leggen voor 
het formuleren van een aantal onder-
zoeksvragen zoals bij ‘vraaggestuurd 
onderzoek’ beschreven.

Centraal in de beschreven auditvari-
anten staat het feit dat er een oordeel 
over iets wordt gegeven; dit is als het 
ware het gemeenschappelijke ken-
merk. Bij het uitvoeren van een for-
mele audit dient een normenkader 
beschikbaar te zijn of te worden op-
gesteld. Het uitvoeren van een toet-
sing ten opzichte van dit normenka-
der geeft een objectief oordeel over 
de situatie. Niet in elke situatie zal 
een van te voren geformaliseerd nor-
menkader aanwezig zijn of is een ze-
kere mate van subjectiviteit in het te 
hanteren kader gewenst. In deze ge-
vallen zijn de andere verschijnings-
vormen vaak bruikbaar. Het een en 
ander is gevisualiseerd in afbeelding 
2: naarmate de kaders van het onder-
zoek meer zijn afgebakend is er min-
der ruimte voor vrije interpretatie. 
Voor sommige trajecten zal dit zeer 
gewenst zijn, voor andere werkt dit 
beperkend. Dit benadrukt nogmaals 

het belang van het kiezen van een 
passend traject. Het volgende voor-
beeld geeft inzicht in het proces voor 
het maken van een bewuste keuze 
tussen de verschillende verschij-
ningsvormen van audits.

Een directeur van een middelgroot 
bedrijf is benieuwd of het uitbeste-
den van een aantal ICT-activiteiten 
aan een derde partij interessant voor 
zijn bedrijf zou kunnen zijn. Hij reali-

Afbeelding 2. Vergelijking tussen auditvarianten.
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Afbeelding 3. Auditmomenten binnen de Deming-cirkel.
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en situatie verschillend kunnen zijn, 
ligt de variant formele audit niet voor 
de hand. In deze situatie past wellicht 
de expert opinion-variant beter, of 
een compacte quickscan om een 
snelle analyse van de situatie te 
maken. Dit kan bijvoorbeeld leiden 
tot het opstellen van een normenka-
der, waaraan door middel van een 
uitgebreidere variant een toetsing 
kan plaatsvinden.

Tijd voor een audit
Het is gebruikelijk om een audit in te 
zetten ter controle achteraf. Hiermee 
kan een organisatie nagaan of ge-
stelde doelen zijn behaald en of de 
resultaten aan bepaalde criteria vol-
doen. In de meest voorkomende vari-
ant is de audit gericht op het verle-
den. Het doel is om een oordeel te 
krijgen over iets dat inmiddels is af-
gerond.
Een audit is echter ook uitstekend bruik-
baar om, voorafgaand aan nieuwe 
ontwikkelingen, de huidige stand van 
zaken in kaart te brengen. Door op de 
hoogte te zijn van de huidige situatie 
kunnen betere plannen worden ge-
maakt. Deze hebben over het alge-
meen een hogere kans van slagen 
dan plannen waarin een beeld over 
de huidige situatie ontbreekt. De audit 
fungeert in dit geval als nulmeting.
Beide momenten voor het uitvoeren 
van audits zijn weergegeven in de 
Deming-cirkel in afbeelding 3. Het 
doorlopen van deze Deming-cyclus 
en het inbouwen van toetsmomenten 
in zowel de plan -als in de act-fase zal 
leiden tot de beoogde continue ver-
betering.

Grip
In dit artikel is een aantal handreikin-
gen gegeven die opdrachtgevers in 
staat stellen meer grip te krijgen op 
de uitvoering van audits. Het succes 
van een audit wordt vergroot wan-
neer de opdrachtgever een duidelijke 
visie heeft op de auditvorm, de ver-
schillende auditfasen en het gebruik 

van de auditresultaten. Door zelf vol-
doende tijd en energie te steken in de 
voorbereiding houdt de opdrachtge-
ver grip op het proces en zullen de 
uitkomsten van de audit een waarde-
volle informatiebron zijn voor verdere 
optimalisatie van de bedrijfsvoering 
door middel van ICT. Uiteindelijk komt 
het natuurlijk neer op een samenspel 
tussen opdrachtgever en uitvoerder, 
waarbij verwachtingsmanagement 
over en weer een centrale plaats in-
neemt.
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Meer ICT-audits?
In de nabije toekomst zal de hoe-
veelheid ICT-audits dat wordt uitge-
voerd waarschijnlijk toenemen. 
Hier ligt een aantal ontwikkelingen 
aan ten grondslag. Ten eerste neemt 
de informatieafhankelijkheid van 
organisaties sterk toe. Wanneer ICT-
voorzieningen niet beschikbaar zijn 
dan heeft dit directe consequenties 
voor de uitvoering van de bedrijfs-
processen. Een duidelijk beeld van 
de status en de kwaliteit van in-
terne en externe dienstverlening en 
toegepaste middelen is essentieel 
om sturing te kunnen geven. Door 
verregaande integratie tussen in-
frastructuren, hardware, standaard-
pakketten en applicaties neemt de 
complexiteit toe. Toenemende af-
hankelijkheid én toenemende com-
plexiteit zijn elkaar versterkende 
factoren als het gaat om de kwets-
baarheid van reeds geautomati-
seerde bedrijfsprocessen, maar 
zeker ook voor toekomstige plan-
nen op dit gebied. Audits kunnen in 
deze gevallen duidelijkheid geven 
en een kader vormen voor verdere 
ontwikkeling.

Een tweede reden is dat organisa-
ties het zicht op de ICT kwijtraken. 
Bij veel organisaties heeft het feno-

meen outsourcing zijn intrede heeft 
gedaan of zal dit binnenkort wel-
licht gaan doen. Hierdoor wordt de 
afhankelijkheid van externe dien-
sten- en productenleveranciers 
groter. De opdrachtgeversorgani-
satie concentreert zich meer en 
meer op het primaire proces en 
diepgaande ICT-kennis wordt 
schaarser binnen de eigen de orga-
nisatie. Doordat ICT-activiteiten 
veelal op afstand worden uitge-
voerd is het lastiger om een goed 
beeld te krijgen van de wijze waarop 
de dienstverlening is ingericht en 
hoe resultaten tot stand komen. 
Ook het extern laten ontwikkelen 
van bedrijfsapplicaties en het toe-
nemende gebruik van standaard-
software kunnen oorzaken zijn van 
verminderd inzicht in de ICT. Door 
middel van het uitvoeren van een 
audit is op gestructureerde wijze 
de ICT-dienstverlening inzichtelijk 
te maken.
Ten slotte is er wetgeving, zoals 
Sarbanes-Oxley, die de nodige 
claims op het adequaat functioneren 
van ondermeer ICT-systemen legt. 
Ook in deze gevallen kan via audits 
worden aangetoond dat aan de ge-
stelde eisen is voldaan of aangege-
ven waar verbeteringen nodig zijn.
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